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Entwicklung einer
neuen fehlertole-
ranten Methode bei
der Verknuipfung von
personenbezogenen
Datenbanken unter
Gewahrleistung des
Datenschutzes
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New Method for
Privacy-Preserving
Record Linkage
Allowing for Errors in
|dentifiers
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Zusammenfassung

Die Verkniipfung der Angaben mehrerer
Datenbanken Uber dieselbe Person wird im-
mer haufiger fiir Forschungszwecke genutzt.
Aus Datenschutzgriinden miissen die lden-
tifikatoren in vielen Fallen vor der Zusam-
menfiihrung verschliisselt werden. Bisher
verwendete Techniken sind hierbei ineffizi-
ent, da Falle mit Fehlern in den ldentifikato-
ren fast immer vollstandig verloren gehen.
Die Autoren haben ein neues Verfahren ent-
wickelt, das trotz starker Verschliisselung
Fehler in den Identifikatoren toleriert. Test-
ergebnisse anhand simulierter und echter
Datenbestinde zeigen, dass das Verfahren
dhnlich gute Ergebnisse erbringt wie unver-
schlisselte Identifikatoren. Das Verfahren
kann fiir viele Probleme in der Forschungs-
praxis der empirischen Sozialforschung ver-
wendet werden.

Abstract

Combining multiple databases with addi-
tional information on the same person is
increasingly occurring throughout research.
In many applications, identifiers have to be
encrypted due to privacy concerns. Existing
protocols are inefficient in actual research
practice since cases with errors in identifi-
ers are almost always in their entirety lost.
Therefore, a new protocol for privacy-pre-
serving record linkage with encrypted iden-
tifiers allowing for errors in identifiers has
been developed by the authors. The results
from tests on simulated and actual databas-
es are comparable to non-encrypted iden-
tifiers. This new technique will have many
practical applications in social research.
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1 Problemstellung

Weltweit werden in zunehmendem MaBe bei Forschungsprojekten bereits exis-
tierende Datenbestinde zu neuen Datenbestinden zusammengefiihrt (Bethlehem
2008; Schnell 2009). Dies gilt nicht nur fir die hier fihrende Medizin, sondern
auch fiir die Sozialwissenschaften. International {blich ist z.B. die gemeinsame
Verwendung von Befragungsdaten mit Registerdaten, so bei Studien tber Erkran-
kungshaufigkeiten, kriminologischen Fragestellungen oder Arbeitsmarktstudien.
Die Zusammenfiihrung von Datenbanken ist dann technisch unproblematisch,
wenn in allen beteiligten Datenbanken eine gemeinsame ldentifikationsnummer
vorhanden ist, etwa eine Sozialversicherungsnummer oder - wie in den skandi-
navischen Landern - eine lber den Lebenslauf unverdnderliche Personenkennzif-
fer. Die meisten dieser ldentifikationsnummern enthalten interne Prifziffern, so
dass Fehler in diesen Identifikatoren meist schnell entdeckt und korrigiert werden
konnen. Probleme entstehen dann, wenn in den Datenbanken lediglich potenzi-
ell fehlerbehaftete alphanumerische Variablen wie Name, Vorname, Adresse und
Geburtsort als primére ldentifikatoren vorhanden sind. Fiir die Zusammenfiihrung
solcher Datenbanken werden spezielle Verfahren bendtigt, die zusammenfassend
in der statistischen Literatur als ,Record-Linkage“-Verfahren bezeichnet werden
(Herzog/Scheuren/Winkler 2007). In der sozialwissenschaftlichen Forschung be-
steht ein zentrales Problem des Record-Linkage in der Losung der Datenschutzpro-
bleme: Wie kdnnen Datenbanken mithilfe von alphanumerischen ldentifikatoren
zusammengefiihrt werden, wenn die Identifikatoren Fehler aufweisen und die An-
onymitat der Personen in den Datenbanken vollstindig gewahrt werden soll? Die
Losung dieses Problems ist Gegenstand unseres von der DFG geforderten Projekts
LSpezifizierung und Implementierung eines datenschutzrechtlich unbedenklichen
Verfahrens zur Verknlpfung sozialwissenschaftlicher Mikrodaten".

2 Bisherige Losungsansatze

Um die Vertraulichkeit der Angaben in den Datenbanken zu erhalten, werden Da-
tenbestdnde der beschriebenen Art meist mit Hilfe eines Datentreuhdndermodells
zusammengefiihrt. Bei einem einfachen Treuhindermodell (vgl. Abbildung 1) tber-
mitteln die beiden Datengeber einem Datentreuhdnder lediglich die zur Verkniip-
fung bendtigten Merkmale, etwa Name, Geburtsdatum und Adresse, zusammen
mit einer beliebigen, aber fiir den jeweiligen Datensatz ein-eindeutigen laufenden
Nummer. Der Datentreuhdnder verkniipft die Datenzeilen anhand der Merkmale
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und erhélt so Paare laufender Nummern von zusammengehdérigen Records. Danach
[6scht der Treuhdander die Verknlipfungsmerkmale und tbermittelt der Forscher-
gruppe lediglich die Paare laufender Nummern. Die Forschungsgruppe kann so die
von den Datengebern zuvor lbermittelten Sachdaten zusammenfiihren, ohne dass
die identifizierenden Merkmale bekannt sind.

Abbildung 1 Datentreuhdndermodell

Datengeber A : : Datengeber B
Daten A Nummer A Name A : : Name B Nummer B Daten B
\ \/ Treuhdnder \/ \/
Nummer A Name A - Name B Nummer B
Y A4 A4 \ 4
Forschungsteam
' Daten A Nummer A [ P NummerB Daten B
Y A\
Daten A Daten B

Quelle: Schnell, Hill & Esser (2008: 256).

In der Bundesrepublik existieren keine zentralen Datentreuhdnderstellen, daher
missen die Treuhdnderldsungen praktisch fiir jedes neue Projekt neu eingerichtet
und mit Datenschiitzern verhandelt werden. Faktisch verhindert diese infrastruk-
turelle Hiirde viele Projekte, da solche Genehmigungsprozesse Jahre in Anspruch
nehmen kénnen (Schnell/Bachteler 2006). Die in der Medizin in der BRD gebriuch-
lichen und mit beachtlichem finanziellen und personellen Aufwand betriebenen
Pseudonymisierungsstrategien (Eichelberg/Aden/Thoben 2005) sind aufwendig und
fehleranféallig. Aufgrund dhnlicher Probleme in anderen Landern gibt es internati-
onal eine Reihe von Forschergruppen, die Problemlésungen vorgeschlagen haben.
Das bekannteste Verfahren in diesem Zusammenhang wurde von Churches und
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Christen (2004) vorgestellt." Aber auch dieses Verfahren besitzt zahlreiche Effizi-
enzprobleme und Angriffsmdglichkeiten, so dass bislang kein praktisch verwendba-
res Verfahren existiert.? Es galt also, ein neues Verfahren zu entwickeln.

3 Entwicklungsprozess des neuen Verfahrens

Die Arbeitsgruppe der Autoren hat in einer Reihe von DFG-Projekten ein Programm
zum Record-Linkage fiir die empirische Sozialforschung entwickelt: Die sogenannte
.Merge Toolbox" (MTB) (Schnell/Bachteler/Bender 2004; Schnell/Bachteler/Reiher
2005). Mit MTB lassen sich Datenbanken mit probabilistischem Record-Linkage
zusammenfihren. MTB ist fiir akademische Zwecke frei verfligbar und wurde in
zahlreichen empirischen Projekten erfolgreich eingesetzt. Zu diesen Anwendungen
gehdrt der Einsatz in mehreren Krebsregistern sowie in zahlreichen Studien des
Instituts fur Arbeitsmarkt- und Berufsforschung der Bundesagentur fir Arbeit. Aus
diesen Anwendungen wurde der Bedarf nach einem effizienten Verfahren fiir die
Zusammenfiihrung verschliisselter Identifikatoren deutlich. Uber zahlreiche Zwi-
schenstufen (Schnell/Bachteler/Reiher 2007) wurde von den Autoren dann das neue
Verfahren entwickelt, implementiert und getestet (Schnell/Bachteler/Reiher 2009).

4  Technische Details des SAFELINK-Verfahrens

Das Problem der Verknilipfung von Datenbanken mit fehlerbehafteten ldentifika-
toren wie z.B. Namen lasst sich auf das Problem der Berechnung der Ahnlichkeit
dieser Identifikatoren reduzieren. Da aus Griinden des Datenschutzes auf keinen Fall
Identifikatoren Gbermittelt werden sollen, die einen Riickschluss auf Personen zulas-
sen, mussen die ldentifikatoren so verschliisselt werden, dass sie anschlieBend nicht
mehr entschliisselt werden kénnen. Das Problem besteht also in der Berechnung

1 Fiir das Verstandnis des Verfahrens von Churches & Christen sind einige technische Begriffe,
wie z. B. N-Gramme, erforderlich, die wir erst spéter in diesem Aufsatz einfiihren. Die Kenntnis
dieser Begriffe vorausgesetzt ldsst sich das Verfahren folgendermaBen zusammenfassen: Beide
Datengeber bilden fiir jeden Namen die Potenzmenge seiner N-Gramm Menge und verschliis-
seln jede Teilmenge der Potenzmenge gesondert durch einen HMAC Algorithmus. Die resultie-
renden Hashwerte werden zusammen mit der Zahl der in der Teilmenge enthaltenen N-Gramme
an eine Drittpartei libermittelt. Fiir jedes Paar an Namen kann die Drittpartei anhand der gréB-
ten iibereinstimmenden Teilmenge der beiden Namen die N-Gramm Ahnlichkeit bestimmen.
Fiir Einzelheiten muss auf die Publikation von Churches & Christen verwiesen werden. Eine
Kritik der Effizienz des Verfahrens findet sich bei (Verykios/Karakasidis/Mitrogiannis 2009).

2 Literaturtibersichten finden sich bei Trepetin (2008) und Schnell, Bachteler & Reiher (2009).
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von Ahnlichkeiten zwischen unentschliisselbaren Identifikatoren. Exakt dies ist die
Aufgabenstellung fiir das von uns neu entwickelte Verfahren ,SAFELINK". Um das
Verfahren zu erlautern, ist die Einflihrung einiger technischer Begriffe erforderlich.

Viele Algorithmen der Informatik fiir Zeichenfolgen basieren auf N-Gram-
men. Unter einem N-Gramm versteht man eine Folge aus N Zeichen; tblich in die-
sem Kontext sind Bigramme (N=2) und Trigramme (N=3). Hiufig wird eine Zeichen-
kette (z. B. ,Reisebus”) vor der Zerlegung in N-Gramme an beiden Enden mit N-1
Leerzeichen erginzt, so dass sich im Beispiel die Bigramm-Menge {_R; RE; El; IS; SE;
EB; BU; US; S_} ergibt. Die Ahnlichkeit von zwei N-Gramm-Mengen wird haufig mit
dem Dice-Koeffizienten

2c
a+b

(1)

angegeben, wobei a die Zahl der N-Gramme in der Zeichenkette 4, b die Zahl der
N-Gramme in der Zeichenkette B und ¢ die Zahl der N-Gramme ist, die in beiden
Zeichenketten vorkommen. Viele Verfahren zur Zusammenfiihrung von Datenban-
ken basieren darauf, dass diejenigen Records zusammengefiihrt werden, deren lden-
tifikatoren sich am stérksten dhneln. Eine einfache Mdglichkeit besteht in der Wahl
derjenigen Paare, deren Dice-Koeffizienten ihrer N-Gramme am hdéchsten sind.

Ein Vektor der Lange 7 aus Nullen und Einsen wird in der Informatik als Bit-
Vektor bezeichnet. Bildet man einen numerischen Wert n aus der Menge der natirli-
chen Zahlen mit einer Funktion auf das Intervall 0 <» </ ab, so wird die Funktion als
+Hash-Funktion" bezeichnet. Die Abbildung mehrerer Hash-Funktionen auf einen Bit-
Vektor ist ein sogenannter ,Bloom-Filter" (Bloom 1970). Bloom-Filter werden meist
zum Test der Mitgliedschaft eines Objekts in einer Menge verwendet (Brass 2008).
Von besonderem Interesse ist die Verwendung von kryptografischen Hash-Funkti-
onen. Hierbei handelt es sich um Einwegfunktionen, bei denen vom Ergebnis nicht
mehr auf die Eingabewerte der Funktionen geschlossen werden kann. Das klassische
Beispiel fiir eine solche Funktion ist der hdufig fiir Priifsummen eingesetzte Algorith-
mus MD-5, ein moderneres Beispiel SHA-1 (Swoboda/Spitz/Pramateftakis 2008).

Um die Ahnlichkeit zwischen Identifikatoren zu berechnen, ohne die Iden-
tifikatoren offenzulegen, speichern wir im Safelink-Verfahren die N-Gramme jedes
Namens in einem eigenen Bloom-Filter. Fiir die Speicherung werden immer meh-
rere unabhdngige Hash-Funktionen verwendet. Fir die Zuordnung der Namen aus
verschiedenen Datenbanken werden dann nicht mehr die Namen verglichen, son-
dern nur noch bitweise die Bloom-Filter.
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Abbildung 2 illustriert das Verfahren fiir die beiden Namen SMITH und
SMYTH mit Bigrammen, einem (unrealistisch kurzen) Bloom-Filter mit 30 Bits und
zwei Hash-Funktionen. Die Namen werden in Bigramme zerlegt und jedes Bigramm
der beiden Namen in den Bloom-Filtern 4 und B gespeichert. So erbringt z. B. das
gemeinsame Bigramm ,,_S" den Hash-Funktionswert 1 fiir die erste Hash-Funktion
und den Wert 5 fiir die zweite Hash-Funktion: Entsprechend werden die Bits an
den Positionen 1 und 5 in beiden Bloom-Filtern auf den Wert 1 gesetzt. Im Gegen-
satz dazu sind die Bigramme ,YT" (Hash-Werte 2 und 3) und ,IT" (Hash-Werte 27
und 29) nur in einem Namen vorhanden, daher werden in den beiden Bloom-Filtern
unterschiedliche Bits auf den Wert 1 gesetzt.

Abbildung 2 Beispiel fiir die Verwendung zweier Bloom-Filter
flr die Berechnung von Stringahnlichkeiten

-5 SM MI IT TH H_
A lof1fof1fof1]o]1]ofofofofofo]ofofrfof1]oojofofof1]of1]1]1]1]
6 1 2 3 4 5 B 7 8 8 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 2T 28 29
B Lof1f1[1fof1]Jo1]1fofofofofofoJofrfof1]oJoJofofof1]of1]oJofo]
-5 SM MY ¥T TH H_

Nach der Speicherung aller Bigramme in die Bloom-Filter sind 8 identische Bit-Posi-
tionen in beiden Bloom-Filtern auf 1 gesetzt. Insgesamt sind 11 Bits im Filter 4 und
10 Bits in Filter B gleich 1 gesetzt. Der Dice-Koeffizient ergibt sich als ﬁ“o’m.
Die Ahnlichkeit der Namen kann also allein durch die Ahnlichkeit der Bloom-Filter
approximiert werden. Da aber fiir die Speicherung kryptografische Einwegfunk-
tionen genutzt wurden, kdnnen aus den Bloom-Filtern die Eingabenamen nicht
mehr rekonstruiert werden. Dadurch wird eine fehlertolerante Verknilipfung zweier
Datenbanken durch eine Forschungsgruppe oder eine Drittpartei bei vollstandiger
Anonymitat der Identifikatoren mdglich.

Fiir den Einsatz des Verfahrens sind eine Reihe von Entscheidungen not-
wendig. Weitgehend unkritisch ist die Wahl, ob Bi- oder Trigramme eingesetzt
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werden: Unsere Simulationen zeigen kaum Unterschiede zwischen den Ergebnis-
sen. Ebenso ist die Wahl der Lange der Bloom-Filter innerhalb eines Intervalls von
500-1.000 Bits eher unproblematisch. Derzeit neigen wir eher zu langeren Bloom-
Filtern.> Die Wahl der eigentlichen Hash-Funktion erscheint uns auf der Grundlage
der Arbeiten von Kirsch und Mitzenmacher (2006) ebenfalls weitgehend unproble-
matisch. Sie schlagen vor, mit zwei unabhingigen Hash-Funktionen & Hash-Funk-
tionen zu realisieren. Die £ Hash-Werte ergeben sich durch

g,(x) = h(x)+ih(x) mod/ (2)

wobei i von 0 bis k-1 [auft und / die Lange des Bit-Arrays ist. Wir verwenden die er-
wahnten kryptografischen Funktionen SHA1 (i) und MD5 (#,). Die Wahl der Zahl &
der Hash-Funktionen beeinflusst das Verhalten des Verfahrens deutlich. Daher stel-
len wir dies weiter unten ausfiihrlich dar.

5  Empirische Tests des Verfahrens

Wir haben das Verfahren sowohl mit simulierten als auch mit echten Daten getes-
tet. Um den Effekt der Anzahl der Hash-Funktionen auf die Leistung des Verfah-
rens zu testen, haben wir in einem Experiment mit simulierten Daten die Anzahl
der Hash-Funktionen variiert (k = 1, 5, 10, 25, 50, 100). Die Linge der Filter war
dabei konstant 1.000 Bits. Verglichen wurde mit den Ergebnissen unverschliis-
selter Trigramme. Die Ausgangsdaten waren dabei 1.000 verschiedene aus einer
Telefon-CD zuféllig ausgewahlte Nachnamen. Aus dem Datenbestand wurden alle
nicht-alphabetischen Zeichen entfernt, die Umlaute umgewandelt und haufige Na-
mensbestandteile wie akademische Titel und ehemalige Adelspradikate geloscht.
Diese bereinigte Liste wurde kopiert und in der Kopie in jedem Namen mit der
Wahrscheinlichkeit 0,25 an einer jeweils neu ermittelten zufalligen Stelle exakt ein
Buchstabe durch einen anderen Buchstaben ersetzt. Auf diese Weise erhielten wir
zwei Listen von jeweils 1.000 Namen, bei denen 250 Namen exakt eine Differenz
aufwiesen.

3 Die Lange der Bloom-Filter beeinflusst auf recht komplizierte Weise die Sicherheit des Ver-
fahrens: Lingere Schliissel sind fiir eine bestimmte Form des Angriffs (einen Worterbuchan-
griff) weniger sicher als kurze. Der geringe Verlust an Sicherheit bei einem langen Schlissel
wird aber durch den Gewinn an Prézision deutlich aufgewogen. Eine genaue Analyse dieses
Problems ist der Gegenstand einer laufenden Studie der Arbeitsgruppe.
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Ein Beispiel fiir die Ergebnisse (hier mit 10 Hash-Funktionen) zeigt Abbil-
dung 3 mit einem sogenannten ,precision versus recall plot”. In einem PR-Plot wird
die Genauigkeit eines Abrufs aus einer Datenbank (,precision”) gegen die Empfind-
lichkeit des Abrufs (,recall”) geplottet. PR-Plots sind die in der Informatik Gibliche
Variante der in der medizinischen Literatur gebrduchlichen Receiver-Operating-
Characteristic-Kurven, bei denen Sensitivitat eines Verfahrens gegen die Spezifitat
des Verfahrens abgebildet wird (Davis/Goadrich 2006).

Abbildung 3 Precision-Recall-Kurven von unverschlisselten Trigrammen
und Bloom-Filtern der Lange 1.000 mit 10 Hash-Funktionen
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Exakter: Fiir ein gegebenes MaB an Ahnlichkeit zweier Schliissel wird ein Record-
Paar als ,match” bezeichnet, wenn die Records tatsdchlich zusammengehdoren. Alle
anderen Paare sind daher ,non matches" (Winkler 1995). Entsprechend ergibt sich
dann die tbliche Klassifikation in korrekt Gbereinstimmende Paare (,true posi-
tive", TP), falsch positive Paare (FP), falsch negative Paare (FN) und korrekt nicht
libereinstimmende Paare (,true negative”, TN). Die Vergleichskriterien ergeben sich
dann als

> TP
> TP+ FN (3)

recall=
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1P

>.TP+> FP )

precision=

In Abbildung 3 ist die Precision-Recall-Kurve fir die unverschlisselten Trigramme
der Precision-Recall-Kurve fiir die Bloom-Filter sehr dhnlich. Wenn man nur wenige
Hash-Funktionen in einem Bloom-Filter verwendet, dann ist die Wahrscheinlichkeit,
dass verschiedene Trigramme auf identische Bit-Positionen abgebildet werden, sehr
klein. Je mehr Hash-Funktionen verwendet werden, desto eher werden verschiede-
ne Trigramme auf die gleiche Position abgebildet. Dies ist fiir die Leistung von SA-
FELINK von zentraler Bedeutung: Mit steigender Zahl der Hash-Funktionen & wird
ein Worterbuch-Angriff ohne Kenntnis der Parameter der Verschliisselung immer
schwieriger.* Andererseits wird durch ein Ansteigen der Zahl der Hash-Funktionen
die Wahrscheinlichkeit einer falsch-positiven Identifikation eines Record-Paares
immer hoher. Es handelt sich also um eine Abwagung zwischen erhohter Sicherheit
fiir einen sehr unwahrscheinlichen (und natiirlich illegalen) Angriff und Verringe-
rung der Prazision der Verkniipfung. Die Zahl der Hash-Funktionen sollte daher
nicht zu hoch gewahlt werden.

Nach unseren ersten Versuchen schien ein verniinftiges Intervall fiir die Zahl
der Hash-Funktionen zwischen 10 und 30 zu liegen. Fiir dieses Intervall haben wir
das Experiment fiir jede Zahl & zwischen 10 und 30 wiederholt. Fiir jedes Record in
den beiden Datenbanken wurde die Ahnlichkeit anhand der unverschliisselten Tri-
gramme und der Bloom-Filter berechnet. AnschlieBend wurde die Rang-Korrelation
zwischen diesen beiden Ahnlichkeiten berechnet. Das Ergebnis zeigt Abbildung 4.

Die Rangkorrelation zwischen den Ahnlichkeiten auf der Basis der unver-
schliisselten Trigramme und der Bloom-Filter sinkt monoton mit steigender Zahl k&
der Hash-Funktionen. Bei 30 Hash-Funktionen liegt der Rangkorrelationskoeffizi-
ent nur noch bei 0,647. Bis weitere Ergebnisse auf der Basis realer Datensédtze vor-
liegen, halten wir daher 15 Hash-Funktionen fiir einen akzeptablen Kompromiss.

In einem zweiten Test wurde SAFELINK mit den Ergebnissen unverschlis-
selter Bigramme und der sogenannten ,Kolner Phonetik” (Postel 1969) verglichen.
Phonetiken sind Sammlungen von Regeln, die eine Zeichenkette in einen phoneti-
schen Code Ubersetzen. Falls die phonetischen Codes libereinstimmen, wird dem
Paar als Ahnlichkeitswert die Zahl 1 zugewiesen, sonst die Zahl 0.

4 In der Kryptografie bezeichnet man den Vergleich der verschliisselten Werte mit den Verschlis-
selungen bekannter Eingabewerte in den Verschliisselungsalgorithmus als Worterbuchangriff.
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Abbildung 4  Rangkorrelationen zwischen den Dice-Koeffizienten von
unverschliisselten Trigrammen und Bloom-Filtern der
Lange 1.000 nach Zahl der Hash-Funktionen
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Die Kdlner Phonetik wurde speziell fiir den deutschen Sprachraum entwickelt und
wird hiufig verwendet, so z.B. von den deutschen Krebsregistern (Eichelberg/
Aden/Thoben 2005). Fiir diesen zweiten Test des Verfahrens wurden ausschlieBlich
die Namen (ohne jede inhaltliche Information) aus zwei Verwaltungsdatenbanken
mit jeweils ca. 15.000 Eintrdgen verwendet. Die Aufgabe bestand darin, zusam-
mengehdrende Namen in beiden Datenbanken zu finden. Bei diesem Test haben
wir Bigramme, 15 Hash-Funktionen und Bloom-Filter mit 500 Bits verwendet. Die
Leistung der unverschlisselten Bigramme, der Kdlner Phonetik und SAFELINK wur-
de dadurch verglichen, dass fiir jedes der drei Verfahren ein unabhingiges Record-
Linkage mit exakt denselben Parametern durchgefiihrt wurde. Fiir das Record-
Linkage wurde unser Programm ,MTB" (Schnell/Bachteler/Reiher 2005) verwendet.
Abbildung 5 zeigt den PR-Plot von SAFELINK im Vergleich zu den unverschliisselten
Bigrammen, Abbildung 6 im Vergleich zur KéIner Phonetik. SAFELINK erzielt nahe-
zu die gleiche Leistung wie die unverschliisselten Bigramme und bessere Ergebnisse
als die KéIner Phonetik. Dies gilt vor allem fiir Recall-Level {iber 0,75, da die Phone-
tik dann besonders viele falsch-positive Ergebnisse erbringt.



Schnell/Bachteler/Reiher: Entwicklung einer neuen fehlertoleranten Methode ... 213

Abbildung 5 Precision-Recall-Kurven von unverschliisselten Bigrammen
und Bloom-Filtern der Lange 500 mit 15 Hash-Funktionen
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Abbildung 6  Precision-Recall-Kurven der Kdlner Phonetik und Bloom-
Filtern der Lange 500 mit 15 Hash-Funktionen
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6  Ein Protokoll zur Datenverknlipfung mit SAFELINK

Die zuvor beschriebenen erfolgreichen Tests legen es nahe, die vorgeschlagene
Methode innerhalb eines Protokolls fiir das datenschutzrechtlich unbedenkliche
Record-Linkage zu verwenden. Um dem Protokoll noch eine weitere Sicherheits-
schicht hinzuzufiigen, schlagen wir vor, die Hash-Funktionen SHA1 und MD5 durch
deren kryptografische Varianten mit einem Schliissel K zu ersetzen.®> Bei diesen
sogenannten ,keyed hash message authentication codes" (HMAC) wird ein zusitz-
licher Schliissel K verwendet. Bei einem HMAC ist es auch bei Kenntnis des Schliis-
sels K nicht maglich, aus einem gegebenen HMAC-Wert eine dazu passende Nach-
richt zu rekonstruieren (Swoboda/Spitz/Pramateftakis 2008: 108).

Basierend auf der so erweiterten Bloom-Filter-Methode ist die Implementa-
tion eines Record-Linkage-Protokolls recht einfach. Unser Protokoll verwendet eine
halb vertrauenswiirdige Drittpartei®, da ansonsten einer der beider Datengeber 4 oder
B versuchen konnte, mit Hilfe einer Liste moglicher Eintrdge die Bloom-Filter des an-
deren Datengebers zu identifizieren.” Neben den Datengebern 4 und B mit den Daten-
bestdnden S und S, werden die Drittpartei C und der Empfénger D der zusammenge-
flihrten Datensatze im Protokoll ben&tigt. Das Protokoll 1duft folgendermaBen ab:

1. Die Datengeber 4 und B einigen sich lber die Ldnge / der Bloom-Filter, die
Anzahl k der Hash-Funktionen sowie tiber den vertraulichen Schliissel K.

2. Fir jeden Namen i in seinem Datenbestand fiihrt jeder der Datengeber die

folgenden Schritte durch:

a) Umwandlung des Namens in seine N-Gramme.

b) Speichern der N-Grammmenge mit & Funktionen und dem Schliissel K in
einem Bloom-Filter der Lange /.

¢) Speichern des Bloom-Filters und einer systemfreien, eindeutigen und zu-
féllig generierten Identifikationsnummer id in eine Liste BF. Hinzufiigen
der Identifikationsnummer zum Datenbestand.

5 Diese Varianten werden als HMAC-MD5 und HMAC-SHA1 bezeichnet und wurden von Krawczyk,
Bellare & Canetti (1997) vorgeschlagen.
6 In der englischsprachigen Literatur wird zwischen ,trusted third parties” (TTPs) und ,semi-

trusted third parties” (STTPs) unterschieden. Fiir eine STTP gelten weniger anspruchsvolle
Annahmen beziiglich ihrer Vertrauenswiirdikeit als fiir eine TTP. Gefordert wird, dass eine
STTP ein vereinbartes Protokoll einhdlt und nicht boswillig mit einer anderen Partei koope-
riert. Im Gegensatz zu einer TTP wird aber nicht angenommen, dass eine STTP nicht versucht,
einen kryptanalytischen Angriff auf verschliisselte Informationen zu unternehmen. Fiir das
Safelink-Verfahren ist die Annahme einer STTP ausreichend.

7 Ein solcher Worterbuchangriff ware maglich, falls die Datengeber die Zahl der Hash-Funktio-
nen k, den Schliissel K und die Ldnge des Bloom-Filters / kennen. Weiterhin wiissten die Da-
tengeber welche Eintrdge in beiden Datenbanken vorhanden wéren. Beide Probleme werden
durch den Einsatz einer Drittpartei vermieden.
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3. Beide Datengeber entfernen aus ihren Datenbestdnden alle Namen und sons-
tige ldentifikatoren bis auf id.

4. Beide Datengeber (ibersenden ihre Datenbestinde (ohne ldentifikatoren bis
auf id) an D.

5. Beide Datengeber libersenden ihre Bloom-Filter-Listen samt id an die Dritt-
partei C.

6. C vergleicht alle Paare von Bloom-Filtern und berechnet die Ahnlichkeit der
Filter mit dem Dice-Koeffizienten.

7. Paare mit den hochsten Dice-Koeffizienten werden zu Tupeln (id in BF, id in
BF, , Dice-Koeffizient) zusammengefasst.

8. (C Ubersendet die Liste der besten Paare mit ihren Tupeln an D.

9. D fiihrt die Datenbestdnde unter Verwendung der Tupel zusammen.

Das Protokoll ist in Hinsicht auf die Datengeber 4 und B sicher, da keiner der beiden
Zugang zu den Bloom-Filtern des anderen hat. Die Drittpartei sieht nur die Bloom-Filter,
kennt aber weder k, noch K, noch I. Selbst wenn er alle diese Informationen hatte,
misste die Drittpartei zusatzlich eine Liste potenzieller Namen abfragen. So lange die
Drittpartei also nicht mit einem Datengeber konspiriert, ist das Protokoll sicher.?

7 Implementierung des Protokolls

Einer der Autoren hat das Verfahren zunichst innerhalb unseres Record-Linkage-
Programms MTB in Java implementiert. Um potenzielle Fehler auszuschalten, hat
ein anderer der Autoren vollkommen unabhingig davon das Protokoll erneut mit Python
implementiert.? Beide Implementierungen umfassen ca. 100 Zeilen Programm-Code,
wobei aber zahlreiche (jeweils andere) Standardbibliotheken eingebunden werden.
Die Ergebnisse beider Programme sind identisch. MTB fiihrt die Berechnungen da-
bei deutlich schneller aus, ca. 1.000 Records kdnnen dabei in 5 Minuten vollstan-
dig paarweise verglichen werden. Dies entspricht bei Anwendungen in der Praxis
der maximalen GroBe einer Teilmenge einer Datenbank, die tatsdchlich vollstandig

8 Sollte die Drittpartei mit einem Datengeber konspirieren, ist der direkte Austausch der Daten-
bestande ohnehin einfacher.
9 Da beide Sprachen plattformunabhingig sind, sollten die Programme unter jedem modernen

Betriebssystem (Linux, Mac-0S, Windows) funktionieren.
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verglichen wird.'® Der Geschwindigkeitsverlust gegentiber der Verwendung unver-
schliisselter Identifikatoren liegt bei ca. 20 %.

8  Zukiinftige Weiterentwicklungen und Anwendungen

Das Kernproblem der fehlertoleranten Verknilipfung von stark kryptografierten Na-
men wurde von uns mit SAFELINK geldst. Trotz der Einsatzbereitschaft der Pro-
gramme und des Protokolls bleiben einige Probleme offen. Bei der Arbeit an die-
sem Protokoll wurde deutlich, dass die Art der Aufbereitung der Namen vor der
Verschliisselung noch erheblichen Forschungsbedarf besitzt. Weiterhin ist in der
Literatur das Problem der kryptografischen Verschliisselung numerischer Daten mit
kardinalen Eigenschaften derart, dass Abstandsberechnungen zwischen den ver-
schliisselten Daten mdglich bleiben, bislang nicht befriedigend geldst. Dies ist z. B.
fur die Beriicksichtigung des Geburtsdatums beim Record-Linkage von zentraler
Bedeutung. Zusammen mit SAFELINK wiirden dadurch Personenidentifikatoren
moglich, die dezentral immer neu generiert werden kdnnen, ohne dass sie zentral
gespeichert werden missen. Damit waren Verkniipfungen von personenbezogenen
Daten im Langsschnitt mdglich, die bisher aus rechtlichen Griinden kaum realisier-
bar waren. Neben den offensichtlichen Mdglichkeiten von medizinischen Langs-
schnittstudien ergeben sich so z. B. technische Realisierungsmaglichkeiten fir kri-
minologische Panels oder ein Bildungspanel mit Individualdaten im Langsschnitt.
Die Lésung dieser Probleme ist Gegenstand unserer laufenden Bemiihungen.
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